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間内の通過パケット数またはバイト数と定義する．このとき，フロー流量は {0, 1, . . . ,M}の
整数値を取るとする．以降，既存手法 [6, 7]および提案手法については同様なネットワークト
ポロジーを想定したものとする．
図 2.1: 推定対象トポロジー G0
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第 2 章　 逆関数法
まず，単位計測時間内における対地間フロー流量 i のフロー流量を表す離散確率変数を
Xi, (i = 0, 1, 2) とおき，単位計測時間内における集約フロー j のフロー流量を表す離散確率変
数を Yj, (j = 1, 2) とおくと，
Yj = X0 +Xj
が成り立つ．また，Y12を
Y12 = max{Y1, Y2}
と定義する．さらに，Xi, (i = 0, 1, 2), Yj, (j = 1, 2), Y12 に関する確率分布を，
PXi(m) = Pr{Xi = m},
FXi(m) = Pr{Xi ≤ m},
FYj(m) = Pr{Yj ≤ m},
FY12(m) = Pr{Y12 ≤ m}
のように定義する．ただし，m = 0, 1, . . . ,M である．










ここで，PXi > 0, (i = 0, 1, 2)と仮定すると，Xi, (i = 0, 1, 2)の独立性から，FY1(0) > 0, FY12(0) >
0, FY12(0) > 0 が成り立つ．このとき，式 (2.1) ， (2.2) は逆関数を持ち，FY1 , FY12, FY12 から
PX0 , PX1 , PX2 を以下のように再帰的に計算することができる [5]．これが逆関数法という名称
の由来である．本論文では，この逆関数法により同定される確率分布の精度向上が目的である．
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I(y12,n ≤ m) (2.4)
ただし，I(·) は，括弧内が真のとき 1 となり，偽のとき 0 となる指示関数である．このとき，
FˆYj(0) > 0, (j = 1, 2) および FˆY12(0) > 0 が成り立つ場合，式 (2.1) の FYj(m)，式 (2.2) の










観測データ全体の集合 T = {1, 2, . . . , N} から，復元抽出によりN ′個の数値を再標本化した
集合を T˜ とする．そして，集約フロー流量 Yj, (j = 1, 2) の N 個の観測データの集合である













I(y12,n ≤ m) (2.6)
と表せる．この経験分布で式 (2.1)，(2.2) を置き換えることにより逆関数法を実行する．ここ
で，各リサンプリングにおける対地間フロー流量 Xi, (i = 0, 1, 2) の推定分布に関する期待値
を µ˜iとおく．
リサンプリングにより得られた複数の推定値 µ˜i を評価し，なるべく真の流量に近い結果を









しかしながら，対地間フロー流量 Xi, (i = 0, 1, 2) の確率分布は未知であるため，その期待値
µ∗ は算出することはできない．したがって，実用の場面においては e∗ に基づいて推定値 µ˜i
の妥当性を直接評価することは不可能である．そこで文献 [7]および [8]では，推定値 µ˜i から
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文献 [7]における実トラヒックデータを用いた評価実験によると，相対誤差 eˆ が小さくなる
ほど，相対誤差 e∗ も小さくなる傾向が確認された．また，式 (2.8) を用いた誤差の評価によ
る推定結果の選択は，従来手法 [5]よりも概ね高い推定精度が達成された．しかしながら，従
来手法の方が高い精度を達成した場合も確認された．このとき，対地間フロー流量の相対誤差
eˆ と集約フロー流量の相対誤差 e∗ との相関は同様の傾向が確認されたが， eˆ が最小となると
きの e∗ が従来手法における e∗ を上回っていたことが確認された．すなわち，集約フロー流




Yj = X0 + Xj により相殺されたことが原因であると述べられている．文献 [7]では，集約フ







まず，ランダムリサンプリングをR1回行って得られた推定結果の集合を UR1 = {(µ˜(r)0 , µ˜(r)1 , µ˜(r)2 )
|r = 1, . . . , R1} とおく．そして，UR1 の各要素について相対誤差 eˆ を求める．前節より，集
約フロー流量における相対誤差 eˆ と対地間フロー流量における相対誤差 e∗ にはある程度の正
の相関があると考えられる．そこで，UR1 の要素の中から，相対誤差 eˆ が小さなものから順に
R2 個選び，その集合を U ′R2(⊂ UR1) とおく．これにより，相対誤差 eˆ に基づいて真値から大
きく外れるものを取り除く．
一方，文献 [7]における評価実験により，集合 U ′R2 の要素の分布はその中心が真値に近い
ことが期待できると示されている．ここでは，集合 U ′R2 に含まれる推定結果をさらに選別す
る．まず，U ′r,R2 = {µ˜r|(µ˜0, µ˜1, µ˜2) ∈ U
′
R2
} の要素の中央値 µ˜r,med から構成されるベクトル
µmed = (µ˜0,med, µ˜1,med, µ˜2,med) と，U ′r,R2 の各要素とのユークリッド距離を計算する．そして，
この距離の小さい推定結果から順に R3 個選んだ集合 U ′′R3(⊂ U
′
R2
) とする．最後に，U ′′R3 の要
素の中で最も相対誤差 eˆ が小さいものを最終的な推定結果とする．評価実験では，従来手法
[5]よりも高い精度，または前節の手法よりも小さな誤差が得られることが確認された．ただ
し，R1, R2, R3 は試行錯誤的に決定されている．
文献 [7]では，フロー流量の期待値の誤差を基準に推定結果の選別を行い，精度向上を達成
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0, FˆY12(0) > 0 を満たさなければならない．これは，各ルータにおいて観測される単位時間当





1. yj,min = minn=1,...,Nyj,n および y12,min = minn=1,...,Ny12,n と定義すると，y12,min = y1,min
または y12,min = y1,min を満たす
2. PXi > 0となる最小の m，すなわち最小実効流量を xi,min, (i = 0, 1, 2) とすると，yj,min =
x0,min + xj,min, (j = 1, 2)
3. 対地間フロー流量の最小実効流量 xi,min, (i = 0, 1, 2) が既知である
本論文では，仮定 (1) を満たすような観測データの加工を行なう．詳細に関しては，土井らの
研究 [6]を参照とする．一方，仮定 (2) ，(3) は常に成り立つものと考える．すなわち，本論
文では，対地間フロー流量 Xi, (i = 0, 1, 2) の最大値 xi,max および最小値 xi,min は既知として
扱う．
2.3.2 原理





PX0(m− k)FXj(k), (yj,min ≤ mのとき)










(max{y1,min, y2,min} ≤ mのとき)























































(m ≥ y2,min + 1のとき)
(2.14)
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Algorithm 1 一般化逆関数法のアルゴリズム (x1,min < x2,min)
Require: y12,min = y2,min, yj,min = x0,min + xj,min, xi,min は既知
1. 式 (2.11) より，PX1(m), (x1,min ≤ m < x2,min) を仮定する．
2. i = 0 とおく
3. 式 (2.12) より，PX0(m), (m = x0,min + i) を求める
4. 式 (2.13) より，PX2(m), (m = x2,min + i) を求める
5. 式 (2.14) より，PX1(m), (m = x1,min + i) を求める
6. i = i+ 1 とおく
7. 3 から 6 を繰り返す
が成り立つ．
以上の関係式を利用した一般化逆関数法のアルゴリズムを 1に示す．まず，式 (2.11) より，
PX1(m)を仮定する．これにより，PX1(m), , (x1,min ≤ m < x2,min)が確定する．次に，式 (2.12)，
(2.13)，(2.14) より，PX0(x0,min), PX1(x2,min), PX1(x2,min)を順に導出する．式 (2.13) の右辺に












観測データ全体の集合 T = {1, 2, . . . , N} から，復元抽出によりN ′個の数値を再標本化し
た集合を T˜ [l], (l = 1, 2, . . . , L)とする．そして，集約フロー流量 Yj, (j = 1, 2) の N 個の観
測データの集合である Sj = {yj,n|n ∈ T} から， N ′ 個の観測データを復元抽出した集合は
S˜
[l]
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図 3.1: 擬似ネットワークトポロジー G1




推定対象のトポロジー G0 におけるフロー流量の関係は，以下のように表せる． X0 +X1 = Y1X0 +X2 = Y2 (3.3)
ここで，式 (3.3) の右辺および左辺の差を取ると，
X1 −X2 = Y1 − Y2
X2 −X1 = Y2 − Y1
が得られる．これは対地間フロー流量 X1, X2 の差と，集約フロー流量 Y1, Y2 の差が等しいこ
とを意味する．この関係を用いて，図 3.1，3.2のような推定対象のトポロジーと数学的に等価
な擬似トポロジー G1, G2 を以下のように生成する． X1 +X0 = Y1X1 −X2 = Y1 − Y2 (3.4)
 X2 +X0 = Y2X2 −X1 = Y2 − Y1 (3.5)
16
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式 (3.4)は式 (3.3)における対地間フロー流量を，X0 → X1, X1 → X0, X2 → −X2,と置き換え
ることで得られる．また，式 (3.5) は式 (3.3) における対地間フロー流量を，X0 → X2, X1 →
X0, X2 → −X1, と置き換えることで得られる．
以上の 3つのトポロジー Gk, (k = 0, 1, 2)それぞれに対して，リサンプリングされた観測デー




, (k = 0, 1, 2) の統合方法については，節 3.3で述
べる．
3.3 推定結果の統合
本節では，推定対象のトポロジーと擬似トポロジー Gk, (k = 0, 1, 2) ，および L 回のリサン
プリングにより得られた推定結果 P (k)[l]
Xˆi


















































































DJS(P ||Q) = 1
2








































, (l = 1, 2, . . . , L) は単純平均で統
合する．このときの統合手法は，式 (3.7)と同様である．
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このとき，各対地間フロー流量Xiにおける重みはすべて共通である．また，P [l]Xˆi , (l = 1, 2, . . . , L)
は，節 3.3.1と同様の手法で 各トポロジー Gk, (k = 0, 1, 2) から得られる推定結果 P (k)[l]Xˆi , (k =
0, 1, 2) から統合したものである．経験分布に基づいて重み付けをすることにより，元の観測
データの再現度が高い推定結果を重視して統合することができると考えられる．
対地間フロー流量の分散誤差の最小化
　対地間フロー流量の Xi, (i = 0, 1, 2) の分散は，集約フロー流量 Yj, (j = 1, 2) の分散および
共分散から，以下のように代数的に導出できることが知られている [9]．
Cov[Y1, Y2] = Cov[X0 +X1, X0 +X2] = V ar[X0],






まず，推定対象のトポロジーおよび擬似トポロジーGk(k = 0, 1, 2)における推定結果 P (k)[l]Xˆi , (k =
0, 1, 2) の統合を考える．統合した推定結果 P [l]
Xˆi
, (i = 0, 1, 2) の分散 V [Xˆ [l]i ] と式 (3.11) により














(i = 0, 1, 2) (3.12)
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ここで，係数 αˆ[l]i = [α(0)[l]i , α(1)[l]i , α(2)[l]i ]は，最小化問題
αˆ
[l]





























, (l = 1, 2, . . . , L) においても，式
(3.12) と同様に統合する．統合した推定結果 PXˆi の分散とり集約フロー流量の経験分布から









(i = 0, 1, 2) (3.14)
と表せる．ここで，係数 βˆi = [β[1]i , β[2]i , . . . , β[L]i ]は，最小化問題


































このとき，重みは各対地間フロー流量 Xi ごとに設定する．式 (3.6) を用いて P (k)[l]Xˆi の単純平
20





































に式 (3.16) を用いて推定結果を統合し，P [l]
Xˆi














































とき，3つの対地間フロー Xi, (i = 0, 1, 2) はそれぞれ独立であると仮定しているため，計測時
間帯とリンクの重複は避けて選択する．本論文では，表 4.1のような，観測ポイント，観測日，
リンクが異なる 8つのデータを用いる．また，これらのデータにおける通過パケット数の統計
量を表 4.2に示し，パケット数の時間変化を図 4.1 に示す．
まず，各実トラヒックデータを，逆関数法が実行できるような単位時間ごとのフロー流量に
加工する．本論文における評価実験では，単位時間を 0.01sとし，この単位時間に観測されるパ
ケット数をフロー流量とする．次に，観測期間 900秒 (15分) 間のデータから，90秒間のデー
タを抽出する ．異常値を除くために観測開始直後および観測終了前の 60秒間は使用しない．
90秒間のデータにおいて 0.01秒ごとのパケット数を計測するため，逆関数法における観測デー
タ全体の集合 T の要素数Nは，9000となる．このパケット数の計測と 90秒間の抽出をランダ
ムに 3回繰り返し得られたデータを，それぞれ図 2.1のトポロジーにおける対地間フロー流量
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表 4.1: 実験データ (観測期間・地点)
Index Sample point Day Time Period Link
1 G 2019-0410 14:00 - 14:15 b
2 G 2019-0710 14:00 - 14:15 c
3 G 2018-0926 14:00 - 14:15 g
4 F 2019-0820 14:00 - 14:15 f
5 G 2019-0410 14:00 - 14:15 g
6 G 2019-0710 14:00 - 14:15 h
7 G 2018-0926 14:00 - 14:15 c





3つのトポロジー Gk, (k = 0, 1, 2) に対して L個のリサンプリングした観測データ集合で推
定した場合，3L 回逆関数法を実行することになる．このため，評価実験では逆関数法の実行
回数を合致させるために，従来手法のリサンプリング回数を提案手法におけるリサンプリング
回数の 3倍とする．本論文では，集約フロー Yj, (j = 1, 2)の経験分布を元に推定結果を選別す
る手法を除き，L = 50とした．また，復元抽出される観測データ数M は，M = 2000とした．
以降の評価実験においても同様の条件とする．
実験データは，節 4.1においてランダムに生成したトポロジー Sbj , (b = 1, 2, . . . , 100) を用い




本節では，推定対象のトポロジー G0 にのみ一般化逆関数法を適用した従来手法 [6]と，擬
似トポロジーを含む 3つのトポロジー Gk, (k = 0, 1, 2) に一般化逆関数法を適用した提案手法
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表 4.2: 通過パケット数の統計量
Index 中央値 平均値 最大値 最小値 分散
1 367 360.92 1350 36 13057.708
2 215 240.52 2826 57 12841.283
3 84 96.19 1096 0 4239.174
4 187 203.78 1149 19 9230.886
5 155 162.82 936 25 4179.158
6 165 194.58 1434 6 16489.566
7 212 225.49 1362 0 7244.767















本節では，擬似トポロジーを含む 3つのトポロジー Gk, (k = 0, 1, 2) を用いた提案手法
(Pseudo) と，推定対象トポロジーのみを用いた従来手法 (Original) を比較する．図 4.4 (a)
は，節 sec:dataで生成した 100個の観測データ Sbj , (b = 1, 2, . . . , 100)における推定結果の誤差
を箱ひげ図で表したものである．従来手法と比較して，提案手法では PX1 , PX2 の推定精度を損
なうことなくPX0 の推定精度が改善していることがわかる．これは，提案手法がフローX1お
よびX2に誤差を転嫁させずにPX0の推定精度を改善させたことを意味する．また， PX1 , PX2
の誤差の中央値の減少はわずかであるが，誤差のバラつきは従来手法と比較して小さくなって
いる．このことから，擬似トポロジーを用いた提案手法は，観測データの変動に対する頑健性が
















精度が高いことを示す．図 4.3 (a) の従来手法は分布の広がり，ピークポイント共に真の分布





前節では，擬似トポロジーを含む 3つのトポロジー Gk, (k = 0, 1, 2) における推定結果を組
み合わせることにより，対地間フロー流量分布 PXi , (i = 0, 1, 2)の推定精度向上と，観測デー
タのバラつきに対する頑健性の向上を実現することができた．このことから，観測データごと
に 3つのトポロジー Gk, (k = 0, 1, 2) における確認分布の推定特性に差異があることが推測で
きる．そこで本節では，推定対象のトポロジーG0および擬似トポロジーG1，G2 のうち，い
ずれか 1つのトポロジーのみを使用して逆関数法を実行した場合の特性を比較する．
まず，各ネットワークトポロジー Gk において推定した対地間フロー流量分布 PXˆi の誤差を
図 4.2 (a) に示す．それぞれのトポロジーにおいて，推定精度が高フローXiが異なることがわ
かる．特に，推定対象トポロジー G0 は，PX1，PX2の推定では擬似トポロジー G1, G2 を用い
た推定に比べて誤差の中央値は小さいが ，PX0 の推定においては誤差の中央値が大きい．こ
れが，図 4.4 (a) の擬似トポロジーの組み合わせによる推定において，PX0 の推定精度が向上
した要因であると考えられる．
次に，観測データに対する分布の推定誤差のバラつきについて，各ネットワークトポロジー
Gk, (k = 0, 1, 2) の間の相関関係を確認する．各トポロジーにおける推定結果の誤差の散布図












では，L = 100および L = 200の場合で比較する．
観測データ Sbj , (b = 1, 2, . . . , 100)における JS-divergenceに基づく推定結果の誤差を，図 4.5
(a) に示す．このとき，推定結果の選別を行わず，単純平均による統合のみを行う手法と比較
する．この単純平均を用いた手法は図 4.4における Pseudo と同じ手法である．対地間フロー






分布 PX1 , PX2 の精度向上を実現させるためには異なる指標が必要であり，これは今後の課題
としたい．
L = 100, L = 200として推定結果の選別を行う手法で，推定誤差が最大となる場合の対地間




地間フロー流量 Xi の分散の最適化を行う手法におけるパラメータの最適化は，SciPy [11]を
用いて実装した．集約フロー流量の経験分布に基づく重み付け，対地間フロー流量 Xi の分散
の最適化に基づく重み付け，推定結果の単純平均からの擬距離に基づく重み付けそれぞれによ
る統合を行なった推定結果の誤差をそれぞれ図 4.5 (b)に示す．図 4.5 (b)では，比較対象とし
て単純平均により推定結果を統合させた手法における結果を合わせて示す．これは図 4.4にお
ける Pseudo と同じものである．
対地間フロー流量の分散に基づく手法に着目すると，どの対地間フロー流量分布 PXi , (i =
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か表すことができない分散では，真の分布に近い推定結果を選択するための情報として不十分
であると考えられる．
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(a) Date 1 (b) Date 2
(c) Date 3 (d) Date 4
(e) Date 5 (f) Date 6
(g) Date 7 (h) Date 8
図 4.1: 各データにおける通過パケット数の時間変化
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(a) 推定結果の誤差 (JS-divergence)
(b) ネットワークトポロジー G0, G1 における誤差分布の比較
(c) ネットワークトポロジー G0, G2 における誤差分布の比較
(d) ネットワークトポロジー G1, G2 における誤差分布の比較
図 4.2: 各擬似トポロジーにおける推定結果の誤差の比較
29
第 4 章　 評価実験
(a) 推定対象トポロジーのみを用いた推定 (Original)
(b) 擬似トポロジーを用いた推定・単純平均による統合 (Pseudo)
(c) 集約フロー流量分布における誤差に基づいた推定結果の選別 L = 100
図 4.3: 各手法において誤差が最悪の場合での対地間フロー流量の推定分布
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図 4.3: 各手法において誤差が最悪の場合での対地間フロー流量の推定分布 (続き)
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(a) 推定結果の誤差 (JS-divergence)
(b) 各観測データ Sb に対する推定誤差の分布
図 4.4: 擬似トポロジーの有無による推定結果の誤差の比較
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第 6 章　 結論
6.2 今後の課題
6.2.1 各ネットワークトポロジー特性のさらなる調査
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m · PXˆi(m) (A.2)


























いる．観測が可能なフロー流量は，各ルータにおける集約フロー流量 Y1, Y2, Y3および Y1′ , Y2′ , Y3′
である．そして，推定対象のフロー流量は，対地間フロー流量 XAC , XCA, XAD, XDA, XCD, XDC
である．ここで，フロー XAD はネットワークAからDの対地間フロー流量を示す．文献 [23]
では，図B.1の推定対象トポロジーを図 2.1の基本トポロジーの重ね合わせとして扱っている．






式は以下のようになる．  XAD + (XAB +XAC) = Y1XAD + (XBD +XCD) = Y3 (B.4)
これは式 (3.3) において対地間フロー流量を X0 → XAD, X1 → (XAB + XAC), X2 →
(XBD+XCD)と置き換えたものである．式 (B.4) に逆関数法を適用することで，対地間フロー
流量XADの確率分布を推定することができる．他の部分トポロジーにより推定される対地間




図 B.2: 部分トポロジー {A,B,D}
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